Warszawa, 28 marca 2025 .

Debata ,,Strategiczne kierunki oraz uwarunkowania rozwoju transportu
kolejowego w Polsce, w perspektywie 2040 roku”

Plany, priorytety oraz kierunki dziatan PKP Polskich Linii Kolejowych S.A.,
w perspektywie 2040 roku

Szanowni Panstwo,

zadaniem PKP Polskich Linii Kolejowych S.A. jest prowadzenie ruchu kolejowego w oparciu
o dopasowane rozkfady jazdy, zapewnianie klientom kolei — przewoznikom i pasazerom — jak
najlepszych parametréw uzytkowanych linii kolejowych oraz zwiekszanie poziomu
bezpieczenhstwa na kolei.

Patrzymy na sie¢ kolejowg catosciowo, dlatego podejmujemy dziatania, aby zapewnic
przewoznikom dogodne warunki do funkcjonowania i rozwoju przewozéw zarOGwno
pasazerskich, jak i towarowych. Zalezy nam na bezpiecznym i punktualnym prowadzeniu
ruchu pociggéw na podstawie rozktadow jazdy pozwalajgcych na efektywne wykorzystanie
przepustowosci.

W procesie inwestycyjnym najwazniejszym zadaniem realizowanym przez Spotke jest
dopasowane do potrzeb wydatkowanie dostepnych srodkéw, aby przynosito odpowiednie
efekty i stuzylo przewoznikom i pasazerom. Poprzez realizacje programéw inwestycyjnych
chcemy utrzymywacé rosngcy trend wzrostowy w przewozach kolejowych, zwitaszcza
w segmencie pasazerskim.

Kolej stanowi trzon transportu w Polsce. Aby zwiekszy¢ czestotliwo$¢ kursowania pociggow
i skutecznie walczy¢ z wykluczeniem komunikacyjnym, konieczne sg modernizacje obecne;j
infrastruktury oraz budowa nowych toréw, w tym w ramach Kolei Duzych Predkosci.
To zadania, ktére realizowane sg przez PLK S.A. oraz Centralny Port Komunikacyjny.
Eliminowaniu zjawiska wykluczenia komunikacyjnego postuzy takze program ,Polska w 100
minut”, ktérego zatozeniem jest zapewnienie potgczen kolejowych pomiedzy kluczowymi
osrodkami miejskimi w Polsce w czasie nieprzekraczajgcym 100 minut.

Komplementarnie do budowy spdjnego, dostepnego i sprawnego systemu przewozowego
w Polsce koniecznie jest wdrozenie systemowego podejscia do ksztattowania siatki potaczen.
— zintegrowanego rozkfadu jazdy pociggdéw dalekobieznych, regionalnych i aglomeracyjnych,
opartego o tzw. takt”. Taki model zostanie wypracowany w ramach projektu pn. Horyzontalny
Rozktad Jazdy we wspotpracy Spotki ze wszystkimi kluczowymi interesariuszami.

PLK S.A. z kazdym rokiem majg by¢ coraz bardziej nowoczesng firmg, stgd wdrazanie
innowacyjnych rozwigzah w obszarze eksploatacyjnym, automatyzacja procesow gtéwnych,
digitalizacja oraz usprawnianie rozwigzan dla funkcji wsparcia.



Niezmiennie priorytetem w dziatalnosci Spdiki jest takze podejmowanie dziatan na rzecz
zwiekszania poziomu bezpieczenstwa na sieci oraz bezpiecznego prowadzenia ruchu
pociggow. W tym zakresie PLK S.A. realizujg dziatania inwestycyjne m.in. we wspotpracy
z samorzgdami, polegajgce na wspétfinansowaniu budowy wiaduktéw w miejscu przejazddw
kolejowo-drogowych, a takze wdrazajg innowacyjne rozwigzania zwiekszajgce poziom
bezpieczenstwa. Dziatania te kontynuowane bedg w dalszym horyzoncie czasowym.

Przedstawiajgc powyzsze, przekazuje na Panstwa rece niniejsze opracowanie, okreslajgce
plany, priorytety oraz kierunki dziatan PKP Polskich Linii Kolejowych S.A w perspektywie 2040
roku.

Piotr Wyborski
Prezes Zarzadu

PKP Polskie Linie Kolejowe S.A.

1. Rozwdj infrastruktury kolejowej (dokumenty strategiczne)

PKP Polskie Linie Kolejowe S.A. realizujg ustawowy obowigzek w zakresie rozwoju
infrastruktury kolejowej, ktérej odpowiedni standard, zapewniajgcy wysokie parametry
techniczne przy wsparciu zaawansowanych narzedzi stuzgcych eksploatacji sieci, stanowi
warunek konieczny efektywnego transportu kolejowego w Polsce.

Ksztalt i kierunki dziatalnosci PLK S.A. sg pochodng polityki rozwoju panstwa. Polityka
ta prowadzona jest na podstawie odpowiednich strategii rozwoju oraz programéw wieloletnich,
wykonujgcych postanowienia dokumentow strategicznych.

Strategia Zréwnowazonego Rozwoju Transportu do 2030 roku (SRT2030) jest
zintegrowang strategig sektorowg wyznaczajgcg najwazniejsze kierunki rozwoju transportu
w Polsce do 2030 r. Cel gtéwny SRT2030 to zwigkszenie dostepnosci transportowej oraz
poprawa bezpieczenstwa uczestnikéw ruchu i efektywnosci sektora transportowego poprzez
utworzenie spdjnego, zrbwnowazonego, innowacyjnego i przyjaznego uzytkownikowi systemu
transportowego w wymiarze krajowym, europejskim i globalnym.

Realizacja celu gtéwnego SRT2030 dokonuje sie poprzez wdrozenie nastepujgcych kierunkow
interwencji:

— budowa zintegrowanej, wzajemnie powigzanej sieci transportowej, stuzacej
konkurencyjnej gospodarce,

— poprawa sposobu organizacji i zarzgdzania systemem transportowym,

— zmiany w indywidualnej i zbiorowej mobilnosci,

— poprawa bezpieczenstwa uczestnikow ruchu oraz przewozonych towarow,

— ograniczanie negatywnego wptywu transportu na srodowisko,

— poprawa efektywnosci wykorzystania publicznych $rodkédw na przedsiewziecia
transportowe.

SRT2030 w odniesieniu do sektora kolejowego definiuje program strategiczny
o zasadniczym znaczeniu dla ksztattu i efektywnosci infrastruktury kolejowej



zarzadzanej przez PLK S.A. - Krajowy Program Kolejowy. Aktualnie Spétka realizuje
znowelizowany KPK do 2030 roku (z perspektywag do roku 2032)*.

KPK do 2030 r. (z perspektywg do roku 2032), ustanawiajgcy ramy finansowe oraz warunki
realizacji zamierzeh panstwa w zakresie inwestycji kolejowych uwzglednia analizy
prowadzone przez PLK S.A. w zakresie: stanu infrastruktury, sytuacji przewozowej,
zidentyfikowanych wnioskéw z wdrazania projektéw w ramach perspektywy unijnej 2014 —
2020/23, przewidywanych trenddw w rozwoju segmentdw transportu kolejowego, roli
infrastruktury kolejowej dla gospodarki.

Jednoczesnie PLK S.A. okreslity priorytety inwestycyjne dla sieci kolejowej po 2023 r.,
w sposob zapewniajgcy jak najlepsze dopasowanie do celéw strategicznych potrzeb
i uwarunkowan rynkowych w postaci:

— wsparcia dla wykorzystania korzystnego potozenia geopolitycznego Polski, ktére
stanowi zarazem wschodnig granice UE oraz ogniwo tgczace wschdéd i zachdd Europy,
jak réwniez poétnoc i potudnie, a w szerszej perspektywie Europe z Azjg,

— alternatywy dla generujgcego najwieksze koszty zewnetrzne transportu drogowego,
a w konsekwencji minimalizacji negatywnego oddziatywania transportu na srodowisko
naturalne,

— wplywu na rozwdj przedsiebiorstw poprzez poprawe ich konkurencyjnosci
oraz zapewnienie obstugi transportowej przemystu, elektrowni i portow.

PLK S.A. nadaly priorytet inwestycjom, ktore spetniajg gtéwne cele okreslone w dokumentach
strategicznych, krajowych, jak i unijnych, {j.:

— dostosowanie do 2030 r. linii kolejowych wchodzacych w skiad korytarzy sieci
bazowej TEN-T: Battyk — Adriatyk oraz Morze Pdétnocne — Battyk do parametréow
wymaganych w Rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2024/1679
z dnia 13 czerwca 2024 r. w sprawie unijnych wytycznych dotyczgcych rozwoju
transeuropejskiej sieci transportowej,

— potaczenie gidwnych osrodkéw miejskich i aglomeracyjnych zmodernizowanymi
liniami kolejowymi, na ktérych mozliwe bedzie dalsze podwyzszanie dopuszczalne;j
predkosci maksymalnej, co pozwoli na skrocenie czasu przejazdéw pomiedzy
poszczegdlnymi miastami, zwiekszenie mobilnosci spoteczenstwa, a takze poprawi
dostepnosc transportowg dla peryferyjnych obszaréw naszego kraju, zmniejszajgc tym
samym ryzyko ich marginalizacji i wykluczenia komunikacyjnego,

— poprawa przepustowosci w aglomeracjach miejskich — rozbudowa wlotéw
do aglomeracji do 4 toréw, co pozwoli na separacje ruchu podmiejskiego,
dalekobieznego i towarowego,

— dostosowanie do potrzeb tzw. Komponentu Kolejowego Centralnego Portu
Komunikacyjnego (CPK) - realizacja przez PLK S.A. inwestycji towarzyszacych,
uzgadnianie rozwigzan w zakresie punktow styku infrastruktury projektowanej przez
CPK,

— usprawnienie transportu towarowego poprzez poprawe parametrow
technicznych wybranych linii kolejowych (szczegdlnie waznych dla tego rodzaju
transportu): dopuszczalnych naciskdw na o$ (do wymaganych 221 kN/os$), dtugosci
uzytecznych toréow stacyjnych (umozlwiajgcych ,przyjecie” pociggu towarowego
o dlugosci 750 m), a takze likwidacje punktowych ograniczen predkosci,
w szczegolnosci na liniach i odcinkach jednotorowych,

1 Uchwata RM nr 218/2023 z dnia 16 sierpnia 2023 r.



— usprawnienie dostepu do kluczowych polskich portéw morskich (Gdynia,
Gdansk, Szczecin, Swinoujécie) poprzez podniesienie parametréw techniczno-
eksploatacyjnych infrastruktury kolejowej wraz z jej dostosowaniem do rzeczywistych
potrzeb przewoznikow i kontrahentéw oraz prognozowanych kierunkéw rozwoju
portéw,

— sukcesywne wdrazanie Europejskiego Systemu Zarzadzania Ruchem
Kolejowym (ERTMS) — zgodnie z Krajowym Planem Wdrazania Technicznych
Specyfikacji Interoperacyjnosci (TSI) Sterowanie oraz GSM-R,

— likwidacja ,,waskich gardet” oraz dziatania inwestycyjne wplywajgce na wzrost
bezpieczenstwa oraz zwigkszajgce multimodalnosé,

— zapewnienie obstugi potrzeb zwigzanych z obronnoscia, m.in. w kontekscie
transportu wojsk (w przypadku konfliktéw zbrojnych) lub walki ze skutkami katastrof
naturalnych,

— zwiekszenie roli transportu kolejowego - jako gatezi transportu bardziej
przyjaznej dla mieszkancow oraz srodowiska naturalnego.

Komplementarnie do realizacji KPK Spétka realizuje nastepujgce wieloletnie programy
inwestycyjne:

— Program Uzupetniania Lokalnej i Regionalnej Infrastruktury Kolejowej - Kolej +
do 2029, ktéry przyczyni sie do eliminowania wykluczenia komunikacyjnego dzieki
mozliwosci uzupetniania sieci kolejowej o nowe potgczenia, ktore przede wszystkim
zapewnig pasazerom dostep do komunikacji miedzywojewddzkiej. Dotyczyé to bedzie
gtéwnie miejscowosci liczgcych powyzej 10 tys. mieszkancow, ktdre obecnie nie majg
dostepu do kolei pasazerskiej lub towarowej,

— Rzadowy program budowy lub modernizacji przystankéw kolejowych na lata
2021 — 2025, obejmujacy zadania z zakresu infrastruktury punktowej przy liniach
kolejowych zarzadzanych przez PKP Polskie Linie Kolejowe S.A. oraz zadania
zwigzane z dostepnoscig miejsc parkingowych dla podréznych.

Ponadto PLK S.A. realizujg zadania w zwigzku z Krajowym Planem Odbudowy
i Zwiekszenia Odpornosci (KPO), stanowigcym srodki finansowe z unijnego Instrumentu na
rzecz Odbudowy i Zwiekszania Odpornosci.

W ramach KPO realizowane sg projekty zwigzane z digitalizacjg infrastruktury kolejowe;j
poprzez zabudowe nowoczesnych urzgdzen i systemoéw sterowania ruchem kolejowym, w tym
systeméw przejazdowych, ktére zwiekszg poziom niezawodnosci i bezpieczenstwa
prowadzenia ruchu pociggéw oraz docelowo wplyng na zwiekszenie bezpieczehstwa
uzytkownikéw drég. Projekty KPO obejmujg takze prace zwigzane z modernizacjg
infrastruktury liniowej. Ponadto na liscie sg rowniez projekty zwigzane z wyposazaniem stacji
kolejowych w system dynamicznej informacji pasazerskiej, wskazujgcy rzeczywisty czas
odjazdu pociggéw, =z uwzglednieniem potrzeb o0s6b z ograniczeniem stuchu
oraz obcokrajowcow. W ramach tego instrumentu likwidowane sg tez tzw. ,waskie gardfa”,
w rezultacie zwiekszajgc przepustowosé linii kolejowych.

2. Rozwdj infrastruktury kolejowej po 2035 r.

Budowa nowych linii kolejowych w standardzie kolei duzych predkosci zwigzanych z obstugag
CPK, powigzanych z istniejgca infrastrukturg kolejowa, wywota koniecznos¢ zmiany podejscia
w zakresie planowania sieci.

Okolicznosc¢ ta jest szczegdlnie istotna z perspektywy Spotki, bowiem zgodnie z art. 17 ust.
1a ustawy o CPK, po zrealizowaniu inwestycji towarzyszgcej, wybudowana linia kolejowa



0 znaczeniu panstwowym jest przekazywana PLK S.A. wraz z powigzang infrastrukturg
kolejowa.

CPK, PLK S.A. oraz Instytut Rozwoju Miast i Regionéw przystapily do prac
analitycznych nad Zintegrowang Siecig Kolejowa (ZSK) - koncepcjg opierajgcg sie na
kompleksowej analizie rozwoju sieci kolejowej, obejmujgcej dziatania inwestycyjne po
zakonczeniu budowy linii Warszawa — CPK — tédz — Wroctaw/Poznah. Ewaluacja bedzie
dotyczy¢ zaréwno odcinkéw poza ,Y”, jak i nowo proponowanych korytarzy linii kolejowych
w zakresie m.in. spodziewanej liczby pasazerdw, ruchu pociggow i adekwatnosci parametréw
technicznych. Dziatania te uwzgledniajg takze prognozy liczby podroézy pomiedzy
poszczegdlnymi obszarami (niezaleznie od srodka transportu), potozenie odcinkéw w ciggach
europejskich, stopien zaawansowania projektow oraz dostepnosc i realnosé ewentualnych
alternatywnych rozwigzan. Pod uwage zostanie wzieta obstuga osrodkéw regionalnych,
w sposob odpowiedni do spodziewanego zapotrzebowania na przewozy.

Docelowo, w oparciu o wyniki wspomnianych analiz, wybrane zostang rekomendowane ,ciggi
kolejowe” tworzgce ZSK — w postaci formalnego dokumentu, bedacego podstawg dla
wytycznych rzgdowych w zakresie inwestycji infrastrukturalnych mozliwych i oczekiwanych do
realizacji po 2035 r.

Wypracowane rozwigzania przetozg sie w przysztosci na:

— poprawe dostepnosci transportowej — wzmachiajgc w ten sposéb policentryczna,
tj. wieloosrodkowg strukture Polski — bedgcg istotnym atutem panstwa,

— lepszg integracje roznych srodkéw komunikacii,

— dostosowanie parametrow infrastrukturalnych do rzeczywistych potrzeb mieszkancow.

Wyniki oceny stang sie podstawg do podejmowania decyzji dotyczacych kierunkéw
i kolejnych priorytetéw okreslajacych skale inwestycji w zakresie rozwoju infrastruktury
transportu kolejowego. ZSK pozwoli uzyskaé¢ diugoterminowy i stabilny plan rozwoju
sieci kolejowej Polski po 2035 r.

3. Program ,,Polska w 100 minut”

Réwnolegle i w koordynacji z projektem Zintegrowanej Sieci Kolejowej realizowana
bedzie koncepcja pn. ,,Polska w 100 minut”, ktéra zaklada zapewnienie potaczen
kolejowych pomiedzy kluczowymi osrodkami miejskimi w Polsce w czasie
nieprzekraczajagcym 100 minut. Bedzie to dotyczylo w szczegodlnosci relacji tgczacych
najwieksze miasta z Warszawa, ale nie tylko — rowniez relacji pomiedzy innymi aglomeracjami
w Polsce, zwtaszcza w potudniowej oraz zachodniej czesci kraju, gdzie znajdujg sie
aglomeracje: krakowska, gérnos$lagska, wroctawska i poznanska. Wérdéd wybranych potgczen,
na ktérych docelowy czas przejazdu ma wynosi¢ ok. 100 minut, wskazano linie: Warszawa —
Poznan, Warszawa — Wroctaw, Warszawa — Gdansk i Warszawa — Torun. Uzupetnieniem
programu bedzie rozwdj infrastruktury kolejowej niezbednej do realizacji sprawnych
przewozow regionalnych, aby kazdy obywatel, niezaleznie od miejsca zamieszkania, mogt
dotrze¢ do stolicy swojego regionu w mniej niz dwie godziny.

4. Poprawa dostepnosci do infrastruktury kolejowej (Horyzontalny Rozktad Jazdy)

Ksztatt infrastruktury kolejowej oraz parametry techniczne nie sg jedynymi czynnikami
wptywajgcymi na efektywno$¢ sieci.

Projekt budowy HRJ dla scenariusza 2035 r. (tworzony wspdlnie przez Ministerstwo
Infrastruktury, CPK, PLK S.A. oraz CUPT), w swych zatozeniach, pozwoli
na kompleksowe zarzadzanie koncepcja rozkladowa na obszarze calej Polski
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w horyzoncie dlugoterminowym, dzieki ktéremu mozliwe bedzie wykorzystanie efektow
budowy nowych linii Kolei Duzych Predkosci (KDP) — przez CPK — oraz projektéw
modernizacji isthiejacej infrastruktury kolejowej prowadzonych przez PLK S.A.

Koncepcja pasazerskich potgczen kolejowych opartych o state ,linie komunikacyjne” (ujetych
w HRJ) powstata przede wszystkim w oparciu o prognozowane potoki pasazerskie
(uzyskiwane dzieki symulacjom przeprowadzonym w Pasazerskim Modelu Transportowym
CPK) tak, aby zdefiniowany przebieg ,linii komunikacyjnych” (relacji pociggow), ich
czestotliwosci, postoje handlowe i pojemnos¢ taboru wynikaty z prognozowanych
przemieszczen ludnosci.

Jednoczesnie projekt ten bedzie dopasowany do zdolnosci przepustowe;j linii kolejowych, przy
czym w pierwszych latach obowigzywania bedzie wtorny do istniejgcej infrastruktury,
natomiast w dalszym horyzoncie to zatozenia rozktadowe powinny ksztattowa¢ docelowe
rozwigzania infrastrukturalne.

Gtéwnym efektem realizacyjnym tego projektu bedzie powstanie powtarzalnego cyklicznego
rozktadu jazdy ze stalymi pod wzgledem czestotliwosci (np. co pét godziny, godzine lub
dwie godziny) relacjami pociaggow, postojami handlowymi i wysokim stopniem
skomunikowania na weztach przesiadkowych.

Stworzenie zintegrowanego cyklicznego rozktadu jazdy, w ramach ktérego pociggi
pasazerskie bedg kursowaé w réwnych odstepach czasu i powtarzalnym uktadzie potgczen
ze statym wzorcem zatrzyman, nalezy zidentyfikowac jako czynnik zwiekszajgcy dostepnosé
do transportu kolejowego.

Docelowy rozktad jazdy PLK S.A. bedzie nie tylko fatwy do zrozumienia i zapamietania przez
pasazera, ale réwniez do zarzgdzania operacyjnego przez przewoznika i zarzadcy
infrastruktury, a kolej bedzie mogta zaczg¢ dziata¢ jako zintegrowany, skuteczny system
transportu, co bedzie rowniez korzystne dla ruchu towarowego, wykorzystujgcego pozostatg
przepustowos¢ linii kolejowych.

5. Transformacja cyfrowa

Dynamicznie zmieniajgce sie otoczenie technologiczne, w ktérym funkcjonujg
przedsiebiorstwa kolejowe, w tym zarzadca infrastruktury kolejowej, wymusza dokonanie
w ciggu najblizszych lat transformacji cyfrowej.

Rozwigzania techniczne i systemy stuzgce prowadzeniu i zarzgdzaniu ruchem kolejowym
ewoluujg w kierunku zaawansowanych rozwigzan cyfrowych zwiekszajgcych bezpieczenstwo
i sprawnos¢ prowadzenia ruchu. Konsekwentne budowanie na sieci zarzadzanej przez
PLK S.A. kompleksowych rozwigzan teleinformatycznych i systeméw cyfrowych to dziatanie
wplywajgce na poprawe bezpieczenstwa i wykorzystania infrastruktury kolejowej.

Dziatania w tym obszarze dotyczg: systemdéw sterowania i zarzgdzania ruchem kolejowym
(wprowadzanie funkcjonalnosci automatycznego nastawiania przebiegdéw, podnoszenie wersji
systemu ETCS), systemow automatyzujgcych prace personelu, systemow transmisyjnych,
systeméw wspomagajgcych proces tworzenia rozktadéw jazdy, systemow ewidencji pracy
eksploatacyjnej oraz centralizacji systemoéw informacji pasazerskiej. Cze$¢ z obecnie
uzytkowanych rozwigzan w tych obszarach jest przestarzata technologicznie, a ich cykl zycia
dochodzi do etapu wycofania i likwidacji, natomiast czes¢ z nich wymaga uwzglednienia
rozwoju technologicznego, wprowadzenia nowych funkcjonalnosci i zabezpieczeh.

W chwili obecnej sie¢ telekomunikacyjna PLK S.A. wykorzystuje dwie technologie radiowe:
GSM-R w zakresie transmisji danych i analogowg VHF do tgcznosci gtosowej. Wyzwaniem
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na najblizsze lata jest efektywne kosztowo i organizacyjnie wprowadzenie technologii
5G/FRMCS.

Celem wprowadzenia zmian w powyzszych obszarach jest:

— poprawa ptynnosci ruchu kolejowego,

— optymalizacja wykorzystania zdolnosci przepustowe;j linii kolejowych,
— optymalizacja procesu sterowania ruchem kolejowym,

— poprawa punktualnosci,

— wzrost efektywnosci pracy personelu obstugujgcego ruch kolejowy,
— efektywne zarzadzanie danymi,

— poprawa niezawodno$ci systemow sterowania ruchem.

6. Podniesienie odpornosci infrastruktury kolejowej na cyberataki

Wspdtczesnie intensywny rozwoj technologiczny obok wszystkich zalet jakie przynosi, naraza
jednak bezpieczenstwo systeméw IT oraz systemow automatyki przemystowej (OT)
wykorzystywanych przez PKP Polskie Linie Kolejowe S.A.

Dziatanie Spotki w istotny sposéb opiera sie na systemach informatycznych oraz
zaawansowanych systemach automatyki przemystowej OT. Ich niezawodnos¢ i ciggtosé
dziatania staje sie krytyczna dla zapewnienia odpowiedniej przepustowosci linii kolejowych,
konstrukcji rozkladu jazdy, a takze dla zapewnienia aktualnej informacji pasazerom oraz
przewoznikom. Spoétka i uczestnicy rynku kolejowego, a takze dostawcy ustug ICT
sg wzajemnie powigzani ryzykiem naruszenia cyberbezpieczenstwa. Nowe regulacje prawne
oraz sytuacja geopolityczna ksztattujg potrzebe inwestycji zwigzanych z zapewnieniem
odpornosci zarzgdcow infrastruktury kolejowej na cyberataki.

Z drugiej strony, wraz z postepujacg cyfryzacjg, proporcjonalnie rosnie réwniez ryzyko
cyberatakow, ktére moga zaktoci¢ funkcjonowanie kolejowej infrastruktury krytycznej,
prowadzgc do powaznych strat finansowych oraz zagrozenia dla bezpieczenstwa pasazerow
i przewozonych towaréw. W kontekscie kolei, cyberbezpieczenstwo staje sie wiec kluczowym
aspektem zapewnienia ciggtosci operacyjnej. Kluczowe kierunki dziatan w tym obszarze
obejmujg m.in.:

— zapewnienie procesu ochrony systeméw IT i technologii OT poprzez reagowanie
na incydenty, wdrazanie nowoczesnych rozwigzan oraz systeméw detekcji i analizy
zagrozen,

— bezpieczehstwo systemdéw sterowania ruchem kolejowym w sposob zapewniajgcy
ochrone  kolejowej infrastruktury  cyfrowej przed atakami  hakerskimi
i nieautoryzowanym dostepem,

— ochrone danych pasazeréw poprzez implementacje rozwigzan zgodnych z przepisami
prawa (rozporzadzenie RODO, dyrektywa NIS2, ustawa o krajowym systemie
cyberbezpieczenstwa), szyfrowanie transmisji oraz biezgce monitorowanie zagrozen
W czasie rzeczywistym,

— szkolenia i podnoszenie swiadomosci personelu kolejowego poprzez regularne
szkolenia z zakresu cyberbezpieczenstwa, zwigkszajgce odpornos¢ organizacji
kolejowych na ataki socjotechniczne.

Cyfryzacja i cyberbezpieczenstwo bedg odgrywaty kluczowa role w ksztattowaniu przyszitosci
kolei w Polsce. Ich integracja pozwoli na zwigkszenie efektywnosci transportu, poprawe
komfortu podréznych oraz zapewnienie stabilnosci i bezpieczenstwa infrastruktury kolejowej.
Realizacja tych zatozen wymagac bedzie jednak Scistej wspotpracy pomiedzy sektorem



publicznym, prywatnym oraz instytucjami odpowiedzialnymi za bezpieczenstwo
cybernetyczne w Polsce.

7. Bezpieczenstwo ruchu kolejowego i osob

W ramach dziatan skierowanych bezposrednio na poprawe bezpieczenstwa realizowana jest
m.in. kompleksowa modernizacja infrastruktury kolejowej. Wdrozenie rozwigzan cyfrowych,
automatyzujgcych procesy zarzgdzania ruchem, umozliwia eliminowanie btedéw ludzkich oraz
biezgce monitorowanie stanu sieci kolejowej i szybkie reagowanie na wszelkie
nieprawidtowosci, podnoszgc tym samym poziom bezpieczenstwa operacyjnego.

Bez wzgledu na powyzsze Spétka rozpoznaje szczegdlng potrzebe dotyczagcg wdrazania tzw.
Kultury Bezpieczenstwa. Realizacja tej nowej inicjatywy obejmuje szkolenia kadry kierowniczej
i pracownikow w zakresie ,Kultury Sprawiedliwego Traktowania” (Just Culture), ksztattowania
postaw sprzyjajgcych otwartemu raportowaniu nieprawidtowosci i incydentéw oraz wycigganiu
wnioskédw bez poszukiwania winnych. Takie podejscie pozwala na skuteczniejsze
zapobieganie powtarzajgcym sie btedom, a jednoczesnie stanowi fundament dla ciggtej
poprawy procesow operacyjnych.



