Aferlkla Radiostop

INTRO

Zapewne niewiele oséb juz
pamieta co rozgrzewato umysty
i inspirowato gorace dyskusje w
drodowisku kolejowym trzy
miesigce temu. Tym gorgcym
tematem, mniej wiecej 100 dni
temu, byt system Radiostop a
raczej przypadki jego
nieuprawnionego uzycia.
Wtedy, okoto 6 tygodni przed
wyborami, sytuacja ta byta
szeroko komentowana zaréwno
przez media branzowe jak
réwniez i te redakcje, ktére o
kolei przypominaja sobie tylko
podczas jakis$ zaktdcenn w ruchu
lub wypadkdéw. Mozna tez byto
wtedy ogladad szereg
wypowiedzi oséb stabo
znajacych sie na kolei i
dziatajacych w tym sektorze
systemach oraz bez wiekszego
zastanowienia atakujacych caty
system transportu szynowego i
ludzi tam pracujacych.
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Byto to zaréwno mato
merytoryczne ale rowniez
zupetnie bezpodstawnie
podwazato opinie o transporcie
kolejowym jako jednym z
bezpieczniejszych i najbardziej
ekologicznym Srodku transportu
ladowego.

Teraz, kiedy opadt kampanijny
kurz, mato kto zajmuje sie juz
zagadnieniem systemu
Radiostop. Jedynie w potowie
listopada temat zostat lekko
odkurzony za sprawg
odpowiedzi na interpelacje jaka
w tym zakresie zgtosit jeszcze
przed wyborami do Sejmu
poset Franciszek Sterczewski.
Osobiscie kilkukrotnie
zwracatem uwage w
dyskusjach w mediach
spotecznosciowych, ze tylko i
wytacznie podejscie
merytoryczne oraz zgodne z
danymi zrédtowymi i wiedza
branzowa spowoduje jego
rozwiazanie i uspokojenie
sytuadji.



STATYSTYKA

Doktadna liczbe przypadkdw nieuprawnionego uzycia systemu Radiostop publikuje corocznie
Urzad Transportu Kolejowego. Mozna wiec bardzo tatwo dokonad poréwnania ile byto takich
incydentdw w poszczegdlnych latach a juz za kilka miesiecy poznamy réwniez dane za rok obecny i
bardzo prawdopodobne jest, ze ilo$¢ ta nie bedzie znaczaco odbiegata od lat ubiegtych.

NIEUPRAWNIONE NADANIE SYGNALU RADIOSTOP W
LATACH 2014-2022
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Opracowanie witasne na podstawie danych UTK

Jak widad na powyzszym wykresie, w ostatnich 9 latach $rednioroczna liczba nieuprawnionego
nadania sygnatu Radiostop wyniosta 569 przypadkdw co z kolei pokazuje nam, ze $rednio na kazdy
dzien roku przypada okoto 1,5 takiego czynu niedozwolonego. Nie jest to wiec na polskiej sieci
kolejowej jakie$ zjawisko niespotykane. W przedstawionych powyzej danych bardzo wyraZnie
widad, ze nieuprawnione uzycie systemu Radiostop jest “problemem ponad partyjnym” i mniej
wiecej taka sama ilos¢ tych incydentdw byta zaréwno za czaséw ministréw infrastruktury z PO jak i
za ministra Adamczyka.

JAK TO JEST GDZIE INDZIE)?

Nie znam przyktadu stosowania w Polsce na zblizona skale systemu zabezpieczenia publicznego
transportu podobnego do Radiostopu. Wydaje sie jednak, ze w kontekscie wybrykéw chuligariskich
majacych wptyw na bezpieczeristwo $rodkdéw transportu to pewnych analogii mozemy sie
doszukiwaé w procederze oslepiania laserem pilotéw ladujacych samolotéw. Zaréwno w jednym jak
i w drugim przypadku osoby nieuprawnione musza znajdowac sie gdzies$ niedaleko obiektéw
infrastruktury transportowej a narzedzia stuzace do popetniania tych czynéw zabronionych sa tanie i
tatwo dostepne. Ponadto ataki te nie maja nic wspdlnego z cyber bezpieczenstwem, a raczej z jego
brakiem, gdyz sa catkowicie analogowe.



Podobnie jak Urzad Transportu Kolejowego w zakresie sieci kolejowej tak w tym przypadku Urzad
Lotnictwa Cywilnego rowniez prowadzi bardzo szczegdtowa analize danych co do ilosci takich
wybrykéw chuliganskich.

Zdarzania lotnicze zwiazane z uzyciem lasera w Polsce w latach 2009 - 2022
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Zrédto : Biuletyn Bezpieczeristwa w Lotnictwie Cywilnym

Analizujac te dane tatwo zauwazyé, ze w latach 2020 — 2022 nastapit bardzo gwattowny wzrost
tego typu przypadkow. llodciowo s3 to wielkosci o wiele mniejsze niz w przypadku Radiostopu ale
procentowo wzrost ten wynidst az 148% a jakos nie pamietam, zeby media mainstreamowe
»znecaty” sie nad przedstawicielami administracji infrastruktury lotniskowej w Polsce i zadaty
podjecia natychmiastowych dziatan likwidujacych to zjawisko.

JAK TEMU ZARADZIC?

Obydwie wspomniane grupy wybrykdw chuliganskich podlegaja penalizacji na podstawie przepisu,
ktéry méwi o konsekwencjach spowodowania katastrofy w ruchu lgdowym, wodnym lub
powietrznym. Stanowi o tym Kodeks Karny, ktéry w artykule 174 pkt. 1 stwierdza :

,§ 1. Kto sprowadza bezposrednie niebezpieczenstwo katastrofy w ruchu lgdowym, wodnym lub
powietrznym, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.” oraz

.§ 2. Jezeli sprawca dziata nieumysinie, podlega karze pozbawienia wolnosci do lat 3.”

Dodatkowo w polskim ustawodawstwie dotyczacym lotnictwa jest zawarty przepis o charakterze
»lex specialis”. Mianowicie zgodnie z art. 211 ust. 1 pkt. 12 Ustawy Prawo Lotnicze emitowanie
wigzki lasera lub $wiatta z innych Zrédet w kierunku statku powietrznego w sposdb mogacy
spowodowac oslepienie lub wystapienie poswiaty i w rezultacie stworzy¢ zagrozenie dla
bezpieczenstwa statku powietrznego lub zdrowia zatogi i pasazerdw na jego poktadzie, stanowi
przestepstwo zagrozone karg grzywny, karg ograniczenia wolnosci lub pozbawienia wolnosci do
roku.

Jak wiec widad sankcje karne dotyczace omawianych zdarzen nie s3 takie mate. Widad to w
szczegdlnosci w porédwnaniu do art. 155 KK dotyczgcego nieumys$lnego spowodowania $mierci
cztowieka, ktdry okresla sankcje karng za ten czyn w ,widetkach” od 3 miesiecy do 5 lat.



Jednak zycie nie jest takie proste a teoria prawa jednoznacznie méwi o tym, ze nie wysokos$¢ kar
kodeksowych odstrasza od popetniania czyndw zabronionych ale Swiadomos$é nieuchronnosci
takiej kary. tapanie przestepcédw nadajacych piracki sygnat radiowy Radiostop lub $wiecacych
pilotom laserem po oczach nie jest taka prosta sprawa a na dodatek nie jest to domena stuzb
kolejowych ani lotniskowych. Tak wiec zarzadcy infrastruktury transportowej musza sobie radzié
prewencyjnie z tym problemem we wtasnym zakresie.

Nasz narodowy zarzadca infrastruktury kolejowej postanowit zwrdcié sie w strone innowacgji
technologicznych i nawet juz 30 sierpnia PKP PLK opublikowata Informacje o zamiarze
przeprowadzenia wstepnych konsultacji rynkowych pod nazwa ,,Modernizacja kolejowej sieci
radiotgcznosci VHF 150 MHz zarzadzanej przez PLK S.A.” Tak szybka i w sumie dosy¢ stanowcza
reakcja tej spotki na problem chuliganskich wybrykéw z uzyciem Radiostopu jest oczywiscie
spowodowana, oprdcz awantury medialnej i PR-owskiego kryzysu, réwniez wiedzg, ze :

e stan techniczny czesci radiotelefondw wykorzystywanych do radiokomunikacji na sieci
kolejowej jest po prostu zty, gdyz sa to urzadzenia w duzej mierze pochodzace z lat 70-tych
ubiegtego wieku,

e opdznienie w realizacji projektu GSM-R jest ogromne i jak na razie nie ma wiekszych szans na
skuteczne rozwiazanie tego problemu,

Nie jestem do korica pewien na ile zagadnienie przedstawione w wyzej wspomnianej ,Informacji” z
dnia 30.08.2023 roku jest realnym oczekiwaniem zarzadcy infrastruktury rozwigzania omawianego
problemu a na ile jest to napredce wykreowany temat zastepczy. Temat stworzony aby zarzad
PLK-i mdgt sie usprawiedliwiad, ze pracuje nad rozwigzaniem problemdéw z kolejowymi sieciami
radiowymi w obliczu nieuprawnionego uzywania systemu Radiostop.

Niezaleznie od tego jakie sa powody aktywnosci PLK-i w tej sprawie to jest to zadanie gtdwnie dla
producentéw i dostawcéw radiotelefondw dla spétek kolejowych lub ewentualnie dla instytucji
badawczo-naukowych takich jak np. Instytut Kolejnictwa i Instytut £acznosci.

Aktualnie na polskiej sieci kolejowej gtéwni ,rozgrywajacy” w zakresie radiowych urzadzen
stacjonarnych i przewoznych to trzech dostawcow :
¢ Radmor SA wchodzacy w sktad WB Group. Radiotelefony tej marki sa nadal najwieksza grupa
urzadzen wykorzystywanych na polskich kolejach. Sg one jednak réwnoczesnie najstarszymi
urzadzeniami, bardzo czesto pochodzacymi z lat 70-tych XX wieku. Zmiana sieci w jakiej
pracuja wymaga ich fizycznej przebudowy.
e Pyrylandia sp. z 0.0., ktéra posiada urzadzenia wtasnej konstrukgji
e oraz, a moze przede wszystkim, krakowska Radionika ze swoim sztandarowym produktem
radiem Koliber, ktére posiada zintegrowany modut GSM-R.

WYyzej wymienione firmy posiadajg $wiadectwo dopuszczenia UTK na stosowanie swoich
produktéw w kolejowych sieciach pociaggowych. Formalnie takie dopuszczenie posiada jeszcze
produkt niemieckiej firmy Funkwerk ale ich strategia co do wprowadzania swoich produktéw na
polski rynek nie jest do korica jasna gdyz w kwietniu 2023 roku przejeli oni 60% udziatéw we
wspomnianej wyzej Radionice i jak na razie nadal aktywnie oferuja jej produkty na polskim rynku.



Kluczowym zagadnieniem bedzie jak przebudowac lub zmienié dziatanie systemu Radiostop aby nie
byt tatwo wykorzystywany do chuliganiskich wybrykéw. Prawdopodobnie bedzie to wymagad
przebudowy lub catkowitej wymiany wykorzystywanych obecnie urzadzen i ponownej ich
certyfikagji, co jak wiadomo jest procesem dtugotrwatym. Cokolwiek sie wydarzy i jakiekolwiek
rozwigzanie zostanie ostatecznie zastosowane to bedzie ono trudne proceduralnie, niezmiernie
kosztowne a zarazem....tymczasowe, gdzyz jedynie utrzyma sie do czasu wdrozenia przez PLK
radiotacznosci w technologii GSM-R.

Tymczasem Urzad Lotnictwa Cywilnego, majacy na gtowie problem oslepiania pilotéw laserem,
postawit na edukacje i uSwiadamianie potencjalnych sprawcdw jak niebezpieczna jest to “zabawa”.
Na przestrzeni kilku ostatnich lat dwa wydania ,Biuletynu Bezpieczenstwa w lotnictwie cywilnym”
zostaty poswiecone wytacznie temu zagadnieniu. Dodatkowo w zwigzku ze znaczacym wzrostem
liczby zdarzen zwigzanych z o$lepianiem pilotéw wigzka lasera podjeto decyzje o wznowieniu
kampanii ,Laser to nie zabawka” przygotowanej pierwotnie w 2018 roku przez Urzad Lotnictwa
Cywilnego. Celem kampanii jest przede wszystkim podniesienie Swiadomosci wérdd spoteczenstwa
na temat niebezpieczenrstwa, jakie niesie za sobg wykorzystywanie lasera do celowego o$lepiania
pilotéw poprzez kierowanie jego wigzki w strone statkéw powietrznych.
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Moze wtasnie taka dziatalno$é edukacyjna jest tez jakims$ rozwigzaniem dla sektora kolejowego i
jego problemoéw z nieuprawnionym nadawaniem sygnatu Radiostop? Funkcjonuja przeciez
instytucje, ktére zaréwno mogty by zainicjowad i poprowadzic takie kampanie spoteczne
uswiadamiajgce zagrozenie jakie wigze sie z pirackim nadawaniem sygnatu Radiostop jak réwniez
pokazac sankcje jakie z tym sie wiaza.



Fundacja Grupy PKP w swoich celach statutowych ma na przyktad wpisane jako punkt nr 1
dziatalno$é w zakresie ,poprawy bezpieczenstwa na obszarze kolejowym, w szczegdlnosci na
dworcach, peronach, terenach przydworcowych oraz terenach przejazddw i przejsé kolejowych” ale
na ich stronach www zadnej inicjatywy zwigzanej z omawianym tematem znaleZ¢ nie mozna.

Jednoczednie PKP PLK SA, jako jeden z najbardziej zainteresowanych systemem Radiostop
podmiotdw kolejowych, w swoich dziataniach edukacyjnych w zakresie bezpieczenstwa
kolejowego skupit sie w ostatnich latach gtéwnie na promowaniu (co nalezy jak najbardziej
pochwalié) projektu ,Zéta naklejka” oraz ,Bezpieczny Przejazd”.

A moze to czas tez na to aby stynny Rogatek w swoich pogadankach z dzieémi poopowiadat czym
jest system Radiostop i jak niefajnie jest sie nim bawié?




